Estado do Rio de Janeiro
PREFEITURA MUNICIPAL DE TERESOPOLIS
Secretaria Municipal de Ciéncia e Tecnologia

ESTRATEGIA DE GOVERNO DIGITAL - TEREGOVDIGITAL
DEPTO DE GOVERNANCA E DADOS

Orientacdo Técnica/ Rotina e Procedimentos n° 01/2023 — DGD
Seguranca e Protecdo de Dados
Considerando a Instrucdo Normativa 001/2021 que dispde sobre a integridade da
Tecnologia da Informacdo e Comunicacdo para a Governanca Digital na efetividade e na

modernizagao dos servigos e transparéncia publica no ambito do Programa TeréGov Digital;

Considerando o Decreto Federal n° 9637 de 26 de dezembro de 2018, que institui a

Politica Nacional de Seguranca da Informacao;

Considerando a Lei Federal n°® 13709/2018, que institui a Lei Geral sobre a Protecao
de Dados;

Considerando que € primoridal zelar pela seguranca e privacidade dos dados,
epecificamente na operacionalidade dos sistemas de comunicacdo dos servicos do setor

publico;

Considerando o crescimento exponencial do volume de informagfes, as noticias de
vazamentos desses dados sdo cada vez mais frequentes e consequentemente, a demanda de

seguranca e privacidade de dados necessita estar em pauta,

A Secretaria Municipal de Ciéncia e Tecnocologia, através do CPD / Depto de
Governanca e Dados resolve estabelecer a presente Orientacdo Técnica para as rotinas de
procedimentos a serem adotadas, cabendo aos agentes publicos e seus colaboradores a
responsabilidade para a adocao das seguintes agdes:

1) Realizar aleitura cotidiana do Diario Oficial Eletrénico do municipio para certificar
de todas as exoneracbes (servidores comissionados) e desligamentos
(beneficiarios do Programa Operacgéo Trabalho);

2) Listar todas as exoneragfes/desligamentos identificando as Portarias/Relagbes
de Desligamentos;

3) Comunicar através de memorando (via Sistema 1Doc) direcionado para o0s
Operadores de Dados (1Doc, Elotech e Servidores de E-mails e demais sistemas

gue utilizem autenticacdo de usuarios), e com copia para o Controlador de Dados



4)

5)

6)
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(Depto de Governanca e Dados), contendo a seguinte mensagem:

“Prezados

Solicitamos as providéncias cabiveis para a exclusdo de acesso aos Sistemas
1Doc, MandicMail e Elotech, dos usuarios relacionados abaixo, tendo em vista
terem sido exonerados na presente data.

Tais medidas visam assegurar a preservacdo da integridade dos dados
preconizados na Politica de Seguranc¢a da Informacao.

Atenciosamente

Vinicius Oberg Guedes

Secretéario Municipal de Ciéncia e Tecnologia”

De posse desse comunicado, os Operadores de Dados dos Sistemas deverao
tomar as devidas providéncias cabiveis imediatamente.

Especificamente, os dados registrados nas caixas de E-mails até a data do ultimo
acesso do usuario bloqueado deverdo ser preservados em dispositivo matriz
(sob a responsabilidade do Gerente de Contas de E-mail) para que tenha a
possibilidade de ser auditado até que sejam toimadas as devidas providéncias
em conformidade a Lei Geral de Protecao de Dados (Art 15, Inciso ). Os demais
registros devem ser garantidos pelas suas respectivas plataformas.

A integridade da informacdo depende de quem zela pela seguranca e adota
procedimentos corretos. Neste sentido, € primordial que todas as estruturas
administrativas da Prefeitura Municipal de Teresoépolis orientem aos servidores,
estagiarios ou quaisquer pessoas vinculadas e/ou colaboradores para a adocao
das medidas oriundas desta Orientacdo Técnica.

Teresopolis-RJ, 03 de fevereiro de 2022
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Diretor CPD / Governanga e Dados
Controlador de Dados
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