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DECRETO N° 6.018, DE 28 DE JULHO DE 2023.

(:E

EMENTA: DISPOE SOBRE REGULAMENTACAO DA POLITICA DE SEGURANGCA DA
INFORMAGCAO NO AMBITO DO MUNICIPIO DE TERESOPOLIS.

O PREFEITO MUNICIPAL DE TERESOPOLIS, usando
das atribuicbes que lhe confere a legislagdo em vigor e,

Considerando a Lei Federal n® 12.527, de 18 de novembro de 2011, que dispde sobre 0 acesso a
informacao;

Considerando o Decreto Federal n°® 9637, de 26 de dezembro de 2018, que dispbe sobre a
Politica Nacional de Seguranga da Informacgao;

Considerando o Decreto Municipal n® 5857, de 23 de novembro de 2022, que dispde sobre a
regulamentacao da Lei de Acesso a Informacao;

Considerando a necessidade de contribuir para o aumento da transparéncia do governo, na
criacdo de instrumentos publicos para melhores possibilidades de controle social das acodes
governamentais;

Considerando a ampliagdo do foco da transparéncia, combate a corrupgéo, controle de gastos
publicos, com o objetivo monitorar e avaliar as politicas publicas;

Considerando a necessidade em promover a publicacdo de dados contidos em bases de dados
de orgdos e entidades da administracdo publica municipal para a construcdo de efetiva
participacao ativa e democratica, atuando na garantia da melhor oferta de servigos publicos para o
cidadao;

Considerando a necessidade de assegurar a integridade e fidedignidade das informag¢des no
ambito da administragao publica municipal;

DECRETA: p
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Fica consolidada a Politica Municipal de Seguranca da Informagdo com base nos
principios e diretrizes do Decreto Federal n® 9637, de 26 de dezembro de 2022, alterado pelo
Decreto Federal n° 10641, de 2 de margco de 2021 (Politica Nacional de Segurangca da
Informagéo) e Decreto Federal n°® 10222, de 05 de fevereiro de 2020 (Estratégia Nacional de
Segurancga Cibernética) e demais dispositivos legais que trata da Seguranga da Informagéo.

Art. 2° A Politica de Seguranca da Informag¢ao do Municipio de Teresépolis sera compreendida
por um conjunto de meios e procedimentos que visem a garantia e preservagao da integridade e
fidedignidade publica.

~ CAPITULOII
DEFINIGOES, PRINCIPIOS E OBJETIVOS
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Art. 3° Para o Municipio de Teresépolis, a informacéo sera sempre um ativo essencial para suas
atividades, a de seus servidores, colaboradores, beneficiarios, municipes e parceiros.

Art. 4° O Municipio de Teresopolis compreende que a manipulagao da informagao passa por
diferentes meios de suporte, armazenamento e comunicacido, sendo estes vulneraveis a fatores
internos e externos que podem comprometer a sua integridade.

Art. 5° O Municipio de Tereso6polis estabelece sua Politica de Seguranga da Informagao (PSI) e
demais normas complementares, como parte integrante do Programa TereGov Digital em seu
sistema de gestdo no ambito da Estratégia de Governo Digital (EGD), alinhada as boas praticas e
normas pertinentes, com o objetivo de garantir niveis adequados de protecéo as informagdes da
instituicdo ou sob a sua responsabilidade.

Art. 6° A Politica Municipal de Seguranga da Informagao tem como propdsito:

| - estabelecer diretrizes e normas de seguranga da informagéo que permitam aos servidores,
colaboradores, beneficiarios e seus parceiros de a adogao de padrdes de comportamento seguro,
adequados as metas e necessidades da municipalidade;

Il - orientar quanto a adog&o de controles e processos para atendimento dos requisitos para a
Segurancga da Informacéo;

lll - resguardar as informacgdes do municipio de Teresodpolis, garantindo requisitos basicos de
confidencialidade, integridade e disponibilidade conforme boas praticas observadas e sugeridas
por 6érgdos competentes;

IV - prevenir possiveis causas de incidentes de seguranga da informacdo que acarretem
responsabilidade legal do municipio, seus servidores, colaboradores, beneficiarios e parceiros;

V - minimizar os riscos de perdas financeiras, perda da confianga dos municipes e empresas, ou
de qualquer outro impacto negativo na prestacdo dos servicos pelo Municipio de Teresopolis
como o resultado de falhas de seguranga;

VI - esta politica se aplica a todos os usuarios da informagao do Municipio de Teresopolis,
incluindo qualquer individuo ou organizagdo que possua ou possuiu vinculo com este 6rgao, tais
como servidores (ativos e inativos), prestadores de servigos, ex-prestadores de servigos,
estagiarios, ex-estagiarios, que possuiram, possuem ou Virdo a possuir acesso as informagdes
e/ou fizeram, fazem ou fardo uso da informagéo e dos recursos computacionais disponiveis.

Art. 7° A Politica Municipal de Seguranga da Informagao tera as seguintes diretrizes e objetivos:

| - garantir a gestdo estratégica e efetiva de todos os aspectos relacionados a seguranca da
informacdo, provendo suporte as operagbes criticas do municipio, minimizando riscos
identificados e seus eventuais impactos a instituicao;

Il - elaborar, implantar e seguir politicas, normas correlatas e procedimentos de seguranca da
informacdo, garantindo que os requisitos basicos de confidencialidade, integridade e
disponibilidade da informacao sejam protegidos através da adog¢ao de controles contra ameacgas
provenientes de fontes tanto internas quanto externas;

lll - disponibilizar politicas, normas e procedimentos de seguranca da informacdo a todas as
partes interessadas e/ou autorizadas, tais como: funcionarios, terceiros contratados, estagiarios,
autarquias e, onde pertinente, municipes;

IV - garantir a educacdo e conscientizagdo continuada sobre as boas praticas de seguranca da
informacdo adotadas pelo Municipio de Teresépolis para seus servidores, estagiarios,
beneficiarios, terceiros contratados, autarquias, bem como aos seus municipes;

V - atender os requisitos de seguranga da informagdo aplicaveis e/ou exigidos por
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regulamentacgdes, leis e/ou clausulas contratuais;

VI - tratar incidentes de seguranca da informac&o, garantindo que o0s mesmos sejam
adequadamente identificados, investigados, corrigidos, documentados e, quando necessario,
comunicados a imprensa e autoridades competentes;

VIl - melhorar continuamente a Gestdo de Seguranca da Informacdo através da definicdo e
revisdo sistematica de objetivos de seguranca em todos os niveis gerenciais do municipio e suas
estruturas administrativas.

_ CAPiTULOI
PAPEIS E RESPONSABILIDADES

Art. 8° Para a correta aplicagdo desta Politica, o Municipio de Teresépolis devera assumir os
seguintes papeis e responsabilidades:

| - criar e manter o Setor de Seguranca da Informacao (SSI), tendo como responsabilidades: a
conducao da gestdo e operacdo da seguranca da informagdo de acordo com esta politica e
demais normas complementares;

Il - apoiar todas as estruturas administrativas municipais, autarquias, seus departamentos e
setores vinculados para o entendimento e cumprimento desta politica, normas e procedimentos de
seguranca da informacao;

lll - identificar e avaliar as principais ameagas a segurang¢a da informag¢do, bem como propor a
implantacao de medidas preventivas e/ou corretivas para minimizar os riscos de seguranga da
informacao;

IV - encaminhar para a¢des legais cabiveis quando houver incidentes de segurancga da informacéao
para se fazer cumprir os termos desta politica e demais leis aplicaveis;

V - realizar a gestdo dos incidentes de seguranca da informagéo, garantindo o tratamento
adequado;

VI - promover a educagdo e a conscientizacdo permanente sobre seguranga da informacéo.

Paragrafo unico. O Setor de Seguranca da Informacao (SSI) sera vinculado ao Departamento de
Governanga e Dados.

Secéo | B
GESTORES DA INFORMAGCAO

Art. 9° As estruturas administrativas municipais e autarquias, devem designar um servidor para
ser o “Gestor da Informagéo”, o qual recebera a fungado para inventariar os ativos de informagao.

Art. 10. E responsabilidade do(s) Gestor(es) da Informaco:

| - gerenciar as informag¢des geradas ou sob a responsabilidade da sua Secretaria Municipal
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte conforme as normas
estabelecidas pelo Municipio;

Il - identificar, classificar e rotular as informagbes geradas ou sob a responsabilidade da sua
Secretaria Municipal conforme normas, critérios e procedimentos adotados pelo Municipio;

lll - revisar periodicamente as informagbes geradas e/ou sob a responsabilidade da sua
Secretaria, ajustando a classificagdo e rotulagem das mesmas conforme necessario.

] Secaol ll B
USUARIOS DA INFORMACAO
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Art. 11. E responsabilidade dos Usuarios da Informagao:

| - ler, compreender e cumprir integralmente os termos da Politica de Seguranga da Informacao -
PSI, bem como as demais normas e procedimentos de seguranga aplicaveis e em vigéncia;

Il - encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica de Segurancga
da Informacgao, suas normas e procedimentos ao Setor de Seguranga da Informacgao;

lll - comunicar ao Setor de Seguranga da Informacao qualquer evento que viole esta Politica ou
coloque/possa vir a colocar em risco a seguranga das informagdes ou dos recursos
computacionais do Municipio de Teresdpolis;

IV - assinar o Termo de Uso de Sistemas de Informagédo do municipio, formalizando a ciéncia e o
aceite integral das disposi¢cdes desta Politica de Seguranga da Informagao, bem como as demais
normas e procedimentos de segurancga, assumindo responsabilidade pelo seu cumprimento;

V - responder pela inobservancia da Politica de Seguranga da Informacgdo, normas e
procedimentos de segurancga, conforme definido no item sangdes e puni¢des

_Secao lll
SANCOES E PUNICOES

Art. 12. As violagdes, mesmo que por mera omissdo ou tentativa ndo consumada desta politica,
bem como das demais normas e procedimentos de seguranca da informagdo, sofrerdo
penalidades que incluem adverténcia verbal e/ou orientagdo através de programa de
conscientizagdo executado pelo Setor de Seguranga da Informagao (SSI), ou outro setor, comité
e/ou servidor oficialmente atribuido para este fim, e no caso de reincidéncia, havera a
comunicagdo ao Comité Gestor de Protecdo de Dados para serem tomadas as medidas
administrativas cabiveis.

Art. 13. A aplicagéo de adverténcia verbal e/ou orientagao através de mensagem eletronica (e-
mail) sera realizada conforme a analise do Setor de Seguranca da Informacao (SSI), ou outro
setor, comité e/ou funcionario oficialmente atribuido para este fim, devendo-se considerar a
gravidade da infragao, efeito alcangado e recorréncia.

Art. 14. No caso de terceiros contratados e/ou prestadores de servigo, deve-se analisar a
ocorréncia e deliberar sobre a efetivacdo das sancdes e punigdes conforme termos previstos em
contrato e leis vigentes.

Art. 15. Para o caso de violagdes que impliquem em atividades ilegais, ou que possam incorrer
em dano ao Municipio de Teresopolis, o infrator sera responsabilizado pelos prejuizos, cabendo
aplicagdo das medidas judiciais pertinentes sem prejuizo aos dispositivos desta politica e demais
sanc¢des previstas na legislacdo vigente.

§ 1°. Os casos omissos serao avaliados pelo Setor de Seguranga da Informacao (SSI) ou outro
setor, comité e/ou funcionario oficialmente atribuido para este fim, para posterior deliberagao;

§ 2° As diretrizes estabelecidas nesta politica e nas demais normas complementares e
procedimentos de seguranca da informacdo ndo se esgotam, em razdo da continua evolugao
tecnolégica e constante surgimento de novas vulnerabilidades e ameacas a seguranca das
informacdes. ]
CAPITULO IV
DISPOSICOES FINAIS

Art. 16. Esta politica devera ser revisada e atualizada a medida que se agreguem novos valores
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(G

as atividades da Administragdo Publica Municipal, ou no intervalo de 2 (dois) anos.
Art. 17. Constituem partes estruturantes operacionais deste Decreto:

| - Plano Estratégico da Seguranga da Informagéo;

Il - Glossario de Termos Técnicos;

lll - Instrugdo Normativa de utilizagcado de E-mails Institucionais;
IV - Manual de Utilizagdo do Repositorio de Dados.

Art. 18. Este Decreto entrard em vigor na data de sua publicagdo, revogando-se as disposicdes
em contrario.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
PREFEITURA MUNICIPAL DE TERESOPOLIS, aos vinte e
oito dias do més de julho do ano de dois mil e vinte e trés.

VINICIUS CARDOSO CLAUSSEN DA SILVA
= PREFEITO =
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