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APRESENTAGAO

O presente plano de agao é o documento para adequagao para a implantagao da
Lei Geral de Protecdo de Dados € conjunto das regras de boas praticas e de
governanga de dados pessoais que tem como proposta estabelecer as condigbes de
organizagcao, regime de funcionamento, procedimentos, normas de seguranca,
padrdes técnicos e obrigagdes especificas para os diversos agentes envolvidos no

tratamento.

A Lei Geral de Protec¢ao de Dados (Lei Federal 13709, de 14 de agosto de 2018,
“dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”’, de acordo com o texto da

propria lei.

A LGPD é uma lei que busca garantir a seguranca de dados pessoais,
respeitando a liberdade individual e a privacidade. Neste sentido, o arcaboucgo legal
traz importantes analises sobre a preservacao da integridade da pessoa para que nao

seja objeto de apropriacao criminosa, expositiva ou constrangedora.
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INTRODUCAO

O Plano de Acgao para adequacao do Municipio de Teresépolis a Lei Geral de
Protecao de Dados Pessoais € o documento que norteia a implementacéo da Lei n.°

13.709, de 14 de agosto de 2018, no ambito da Administragao Publica Municipal.

O planejamento da implementacdo da Lei Geral de Prote¢do de Dados no
Municipio de Teresopolis, tem por parametro o estabelecimento de normas legais em

consonancia com legislagao vigente sobre a prote¢cao de dados pessoais.

O PA-LGPD-TERESOPOLIS retne diretrizes para que a administracdo publica
municipal, por meio de adogdo de medidas estratégicas, se consolida em métodos
conceituais para assegurar a observancia dos principios contidos na Lei Geral de
Protecdo de Dados, reservando aos direitos garantidos aos titulares de dados

pessoais.

O seu referencial tedrico esta fundamentado nas orientagbes da Autoridade
Nacional de Protecédo de Dados, de autores renomados especialistas em proteg¢ao de
dados e, se coaduna com os preceitos do Programa TeréGov Digital, como Estratégia
de Governo Digital do Municipio de Teresopolis. Ainda como referenciais tedéricos
adotados para constituir o PA-LGPD-TERESOPOLIS, citem-se os Marcos de
conformidade com a LGPD, materializados por Guias Operacionais para adequagao
a LGPD, os quais fazem parte do conjunto de a¢des preparadas pela Secretaria de
Governo Digital do Ministério da Economia (SGD-ME) para fomentar a cultura de
protecao de dados e apoiar a evolugao da maturidade necessaria as adequagdes da
lei nos 6rgaos do Governo Federal (alinhando-se com os objetivos 10 e 11 do principio
Governo Confiavel da Estratégia de Governo Digital — EGD, que prevé a entrega de
importantes Marcos de Conformidade com a LGPD, com o objetivo de auxiliar os
orgaos do Sistema de Administracdo dos Recursos de Tecnologia da Informagéo no
processo de adequacao a Lei Geral de Protegdo de Dados Pessoais).

Na construcdo do PA-LGPD-TERESOPOLIS foram considerados os
dispositivos pertinentes da LGPD, aspectos atinentes ao Contexto Organizacional, a
Lideranga, a Capacitagao, a Conformidade do Tratamento, aos Direitos do Titular, ao
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Compartilhamento de Dados Pessoais, a Violagdo de Dados Pessoais e as Medidas
de Protecdo, por meio uma abordagem atinente a aspectos de Governanga, de
Conformidade Legal e Respeito aos Principios, de Transparéncia e Direitos do Titular,
de Rastreabilidade, de Adequacdo de Contratos e Relagdes com Parceiros, de

Seguranga da Informacéo, e de Violagdo de Dados.

O PA-LGPD-TERESOPOLIS sera atualizado, sempre que necessario, para se
adequar as determinacdes emitidas pela Autoridade Nacional de Protecdo de Dados
(ANPD) e dos 6rgéos de controle interno e de controle externo, bem como para melhor
esclarecer algum trecho especifico, ou diante de eventuais atualizagbes legislativas

ou de novos entendimentos preponderantes sobre a matéria.

Na elaboragcdo do PA-LGPD-TERESOPOLIS, considerou-se o arcabouco

juridico que trata sobre os dados pessoais:

Lei n° 9.507/1997, que regula o direito de acesso a informagdes e disciplina o

rito processual do habeas data.

Lei n°® 12.527/2011 (Lei de Acesso a Informacéo), que regula o acesso a
informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3°do art. 37 e no §
2° do art. 216 da Constituicao Federal; altera a Lei n°® 8.112, de 11 de dezembro de
1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e e dispositivos da Lei n® 8.159,

de 8 de janeiro de 1991; e da outras providéncias.

Decreto n° 7.724/2012, que regulamenta a Lei n°® 12.527, de 18 de novembro
de 2011, que dispde sobre o0 acesso a informagdes previsto no inciso XXXIII do caput
do art. 5° noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicéo

Decreto Municipal n° 5857/2022, que dispbe sobre o0 acesso a informacgao no

ambito do Municipio de Teresopolis;

Lei n° 12.965/2014 (Marco Civil da Internet), que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil;
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Decreto n° 8.771/2016, que regulamenta a Lei n°® 12.965, de 23 de abril de
2014, (Marco Civil da Internet), para tratar das hipéteses admitidas de discriminagao
de pacotes de dados na internet e de degradagao de trafego, indicar procedimentos
para guarda e protegéo de dados por provedores de conexao e de aplicagdes, apontar
medidas de transparéncia na requisicdo de dados cadastrais pela administracao

publica e estabelecer parametros para fiscalizagao e apuragao de infragoes.

Lei n° 13.460/2017, que dispde sobre participagao, protecdo e defesa dos

direitos do usuario dos servigos publicos da administragao publica.
Lei n°® 13.709/2018, Lei Geral de Prote¢cao dos Dados — LGPD.

Lei n° 13.853/2019, que altera a Lei n° 13.709, de 14 de agosto de 2018, para
dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de

Protecao de Dados; e da outras providéncias.

Lei n° 13.853/2019, que altera a Lei n° 13.709, de 14 de agosto de 2018, para
dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de

Protecao de Dados; e da outras providéncias.
OBJETIVOS
Objetivo Geral

Nortear a implementacao da Lein.° 13.709/18 (Lei Geral de Protecao de Dados

Pessoais — LGPD), no ambito do Municipio de Teresopolis.
Objetivos Especificos

Identificar as atividades prioritarias a serem desenvolvidas para o atendimento
das disposicoes da LGPD Indicar medidas necessarias para a adequagao do
Municipio de Teresopolis a Lei Geral de Protegcao de Dados Pessoais.

Fixar parametros para assegurar a transparéncia e o respeito aos direitos dos
titulares de Dados Pessoais nos servigos prestados pelo municipio de Teresépolis e
seus prestadores de servigos.
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Fomentar a cultura de Proteg¢ao de Dados Pessoais no ambito da administracao

publica municipal

Promover o engajamento intersetorial dos 6rgaos integrantes da administracéo

publica no atendimento aos marcos de conformidade atinentes a LGPD.
MARCOS CONCEITUAIS

Nos termos do inciso X do art. 5° da LGPD, considera-se tratamento: toda
operacao realizada com dados pessoais, como as que se referem a coleta, producgao,
recepcgao, classificacdo, utilizacdo, acesso, reprodugao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminagao, avaliagcao ou controle da

informacgéo, modificagdo, comunicacao, transferéncia, difusdo ou extragao.

E plausivel destacar que os principios trazidos pela Lei Geral de Protegdo de

Dados Pessoais:

a) dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel (LGPD, art. 5°, 1).

b) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (LGPD, art. 5°, II).

TRATAMENTO DE DADOS PESSOAIS

Nesse aspecto, destacamos os principios elencados no art. 6° da LGPD, os

quais devem orientar o tratamento de dados pessoais:

O Art. 6° descreve que as atividades de tratamento de dados pessoais deverao

observar a boa-fé e os seguintes principios:
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| - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento

posterior de forma incompativel com essas finalidades;

[l - adequagao: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;

[l - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

€ nao excessivos em relagao as finalidades do tratamento de dados;

vV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do trata- mento, bem como sobre a integralidade de seus

dados pessoais;

Vv - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacado do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou

ilicitas de destruicao, perda, alteracdo, comunicagao ou difusio;

VIII - prevengado: adogao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacao: impossibilidade de realizagdo do tratamento para

fins discriminatorios ilicitos ou abusivos;

X - responsabilizagao e prestagdo de contas: demonstracéo, pelo agente,

da adogdo de medidas eficazes e capazes de comprovar a observancia e o

n
. TEREGOV
(= DIGITAL

PLANO DE ACAO PARA ADEQUACAO A LGPD - TERESOPOLIS/R] - VERSAO 1




cumprimento das normas de prote¢cdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

Destacamos o Artigo 7° sobre o tratamento de dados pessoais que orienta que
o tratamento de dados pessoais somente podera ser realizado nas seguintes

hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

[l - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;

[ - pela administracédo publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicdes do Capitulo IV desta Lei;

vV - para a realizagao de estudos por 6rgao de pesquisa, garantida, sempre

que possivel, a anonimizagao dos dados pessoais;

\% - quando necessario para a execug¢ao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos

dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo

ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei

de Arbitragem) ;

VIl - para a protecéo da vida ou da incolumidade fisica do titular ou de
terceiros;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por

profissionais de saude, ser- vicos de saude ou autoridade sanitaria; (Redagéo dada
pela Lei n° 13.853, de 2019) Vigéncia
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IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecao dos dados pessoais; ou

X - para a protegao do crédito, inclusive quanto ao disposto na legislagao

pertinente.
TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

No mesmo sentido, € necessario transcrever as hipéteses de tratamentos de
dados pessoais sensiveis referidas no art. 11 da LGPD: Art. 11. O tratamento de dados

pessoais sensiveis somente podera ocorrer nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica

e destacada, para finalidades especificas;

[l - sem fornecimento de consentimento do titular, nas hipoteses em que

for indispensavel para:
a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela

administragao publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgédo de pesquisa, garantida, sempre que

possivel, a anonimizacado dos da-dos pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria; ou (Redagao dada
pela Lei n° 13.853, de 2019) Vigéncia
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g) garantia da prevencéo a fraude e a seguranga do titular, nos processos
de identificagéo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protegdo dos dados pessoais.
DIREITOS DO TITULAR

A Lei Geral de Protecao de Dados Pessoais empodera os titulares de dados,
fornecendo-lhes direitos a serem exercidos perante os controladores de dados, como

se pode verificar na tabela abaixo:

Direitos garantidos aos titulares de dados

Direitos dos Titulares Principio Referéncia legal

Direito ao tratamento adequado, | Principio da adequacao Art. 6°, Il
compativel com as finalidades
informadas ao titular, de acordo com
o contexto do tratamento

Direito a limitacdo do tratamento Principio da necessidade Art. 6°, I
ao minimo necessario para a

realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em
relacdo as finalidades do tratamento

Direito a consulta facilitada e gratuita | Principio do livre acesso Art. 6°, IV
sobre a forma e a duragdo do
tratamento, bem como sobre

a integralidade de seus dados
pessoais

N

Direito a exatiddo, clareza, | Principio da qualidade dos Art. 6°, V
relevancia e atualizacdo dos dados,
de acordo com a necessidade para
o0 cumprimento da finalidade de seu
tratamento

dados
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Direito a seguranca dos dados, ao | Principio da seguranca Art. 6°, VII
qgual se contrapde o dever, porparte
dos agentes de tratamento, de
utiizacdo de medidas técnicas e
administrativas aptas a proteger

0s dados pessoais de acessos nao
autorizados e de situacfes acidentais
ou ilicitas de destruicdo, perda,
alteracéo, comunicacéo ou difuséo

Direito & adequada prevencdo de | Principio da prevencao Art. 6°, VIII
danos, ao qual se contrap8e o dever,
por parte dos agentes de tratamento,
de adog&o de medidas para prevenir
a ocorréncia de danos em virtude do

tratamento de dados pessoais

Direito de ndo ser discriminado de | Principio da ndo discriminacdo| Art. 6°, IX

forma ilicita ou abusiva

Direito de exigir a adequada | Principio da Art. 6°, X
responsabilizacdo e a prestacdo de
contas por parte dos agentes de
tratamento, ao qual se contrapde o | prestagdo de contas
dever, por parte destes, de adocaode
medidas eficazes e capazes

de comprovar a observancia e o
cumprimento das normas de
protecdo de dados pessoais

responsabilizagéo e

Direitos especificos dos titulares de dados

Direitos dos Titulares Referéncia Legal

Direito de condicionar o tratamento de dados ao Arts. 79,1, e 8°
prévio consentimento expresso, inequivoco e
informado do titular, salvo as excec¢des legais

Direito de exigir o cumprimento de todas as Art. 7°, 8 6°
obriga¢cbes de tratamentoprevistas na lei, mesmo
para os casos de dispensa de exigéncia

de consentimento.

Direito a inversdo do 6nus da prova quanto ao Art. 8°, § 2°
consentimento
Direito de requerer a nulidade de autorizacbes Art. 8°, § 4°

genéricas para o tratamentode dados pessoais
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Direito de requerer a nulidade do consentimento
caso as informacdes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou, ainda, ndo
tenham sido apresentadas previamente com
transparéncia, de forma clarae inequivoca

Art. 9°, 8 1°

Direito de requerer a revogacao do consentimento
a qualquer tempo, mediante manifestacéo expressa
do titular, por procedimento gratuitoe facilitado

Art. 8°, 8§ 5°

Direito de revogar o consentimento caso o titular
discorde das alteracdesquanto ao tratamento de
dados, seja na finalidade, forma e duracdo do
tratamento, alteracdo do controlador ou
compartilhamento

Arts. 8°,86°e 9°, § 2°

Direito de acesso facilitado ao tratamento de
dados, cujas informacbes devem ser
disponibilizadas de forma clara, adequada e
ostensiva acerca de (entre outras): finalidade
especifica do tratamento; forma e duracdo do
tratamento, observados os segredos comercial e
industrial; identificacdo docontrolador; informacdes
de contato do controlador; informacdes acerca do
uso compartilhado de dados pelo controlador;
finalidade, responsabilidades dos agentes que
realizardo o tratamento e direitos do titular, com
mencéo explicita aos direitos contidos no art. 18

Art. 9°

Direito de ser informado sobre aspectos essenciais
do tratamentode dados, com destaque especifico
sobre o teor das alteragcbes supervenientes no
tratamento

Art. 8°, 8 6°

Direito de ser informado, com destaque, sempre
que o tratamento de dadospessoais for condigdo
para o fornecimento de produto ou de servico, ou,
ainda, para o exercicio de direito, 0 que se estende
a informacgdo sobre os meios pelos quais o titular
podera exercer seus direitos

Art. 9°, 8 3°

Direito de ser informado sobre a utilizagdo dos
dados pela administracdo publica para os fins
autorizados pela lei e para a realizacdo de estudos
porérgao de pesquisa

Art. 7°, lll e IV c/c art. 7°, § 1°

Direito de que o tratamento de dados pessoais cujo
acesso € publico estejaadstrito a finalidade, a boa-
fé e ao interesse publico que justificaram sua
disponibilizacéo.

Art. 7°, 8 3°
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Direito de condicionar o compartilhamento de
dados por determinado controlador que ja obteve
consentimento a novo e especifico consentimento.
No caso da Administracdo Publica Federal (APF),
em queo tratamento é embasado nas hipoteses de
dispensa de consentimento  original, o0
compartihamento  demandard& uma  nova
justificativa de tratamento

Art.

701 § 50

Direito de ter o tratamento de dados limitado ao
estritamente necessario para a finalidade
pretendida quando o tratamento for baseado no
legitimointeresse do controlador

Art.

10, §1°

Direito a transparéncia do tratamento de dados
baseado no legitimointeresse do controlador

Art.

10, § 2°

<

Direito a anonimizacdo dos dados pessoais
sensiveis, sempre quepossivel, na realizagdo de
estudos por 6rgao de pesquisa

Art.

11,11, c

Direito de ter a devida publicidade em relacdo as
hip6teses de dispensa de consentimento para:
tratamento de dados sensiveis no cumprimentode
obrigacéo legal ou regulatéria pelo controlador; ou
tratamento compartilhado de dados necessarios a
execucgdo, pela administragéo publica, de politicas
publicas previstas em leis ou regulamentos

Art.

11,82°

Direito de impedir a comunicagdo ou O USO
compartilhado entre controladores de dados
pessoais sensiveis referentes a saude, com o
objetivo de obter vantagem econdmica (exceto nos
casos de portabilidadede dados quando consentido
pelo titular)

Art.

11, 84°

Direito de que os dados pessoais sensiveis
utiizados em estudos de salde publica sejam
tratados exclusivamente dentro do 6rgdo de
pesquisa e estritamente para a finalidade de
realizacdo de estudos e pesquisase mantidos em
ambiente controlado e seguro, conforme praticas de
seguranca previstas em regulamento especifico e
gue incluam, sempre que possivel, a anonimizacao
ou pseudonimizacdo dos dados, bem como
considerem os devidos padrdes éticos relacionados
a estudos e pesquisas

Art.

13

Direito de nado ter dados pessoais revelados na
divulgacao dos resultadosou de qualquer excerto do
estudo ou da pesquisa sobre saude publica.

Art.

13,8 1°

Direito de néo ter dados pessoais utilizados em
pesquisa sobre salde publica transferidos a
terceiros pelo 6rgao de pesquisa

Art.

13, §2°

Direito ao término do tratamento, quando verificado
que: (i) a finalidade foi alcancada ou que os dados
deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada; (ii) houve

Art.

15

n
. TEREGOV
(= DIGITAL

PLANO DE ACAO PARA ADEQUACAO A LGPD - TERESOPOLIS/R] - VERSAO 1

15




o fim do periodo de tratamento; (ii) houve
comunicacao do titular, inclusive no exercicio de seu
direito de revogacao do consentimento, conforme
disposto no § 5° do art. 8° da Lei e resguardado o
interesse publico; ou (iv) por determinacdo da
autoridade nacional, quando houver violacdo ao
disposto na Le

Direito a eliminacdo ou ao apagamento dos dados, Art. 16
no ambito e nos limites técnicos das atividades,
sendo autorizada a conservacdo somente nas
excecodes legais

A seguir, na tabela abaixo, seguem as hipoteses de tratamento autorizados pela

LGPD e respectiva base legal:

Dispositivo Legal Dispositivo Legal
Hipotese do Tratamento Para Tratamento para tratamento /
Dados Pessoais Dados Sensiveis
Hipotese 1. LGPD, art. 7°, | LGPD, art. 11, |
Mediante consentimentodo titular
Hipotese 2: LGPD, art. 79, Il LGPD, art. 11, 11, “@”

Para o cumprimento de obrigagéo
legal ou regulatéria

Hipotese 3: LGPD, art. 7°, inciso Il LGPD, art. 11, I, “b”
Para a execucdo de politicas
publicas

Hipotese 4: LGPD, art. 7°, inciso IV LGPD, art. 11, I, “¢”
Para a realizacdo de estudos e
pesquisas

Hipotese 5: LGPD, art. 7°, inciso V N&o se aplica
Para a execucdo oupreparacdo de
contrato

Hipotese 6: LGPD, art. 7°, inciso VI LGPD, art. 11, I, “d”
Para o exercicio de direitos em
processo judicial, administrativo ou
arbitral

Hipotese 7: LGPD, art. 7°, inciso VII LGPD, art. 11, Il, “€”
Para a protecdo da vida ou da
incolumidade fisica do titular ou de
terceiro

Hipotese 8: LGPD, art. 7°, inciso VIII LGPD, art. 11, I, “f
Para a tutela da saudedo titular

Hipotese 9: LGPD, art. 7°, inciso IX N&o se aplica
Para atender interesseslegitimos do
controlador ou de terceiro

Hipo6tese 10: LGPD, art. 7°, inciso X N&o se aplica
Para protecéo docrédito
Hipotese 11: N&o se aplica LGPD, art. 11, 1l, “g”

Para a garantia da prevencdo a
fraude e a segurancado titular
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“Fonte: Guia de boas praticas (LGPD), 2020. pag. 23”

INVENTARIO DE DADOS PESSOAIS IDP

O inventario € um registro de todas as operagdes de tratamento de dados
pessoais e suas avaliagdes sob a otica dos principios da LGPD. De acordo com o Art
37, “o controlador e o operador devem manter registro das operagdes de tratamento
de dados pessoais que realizarem, especialmente quando baseado no legitimo

interesse”.

O Inventario de Dados Pessoais deve esclarecer, em cada caso, as seguintes

informacdes: Atores envolvidos (agentes de tratamento e o encarregado);

Finalidade (o que a instituicdo faz com o dado pessoal); Hipbtese (arts. 7° e 11

da LGPD) e previsao legal; Dados pessoais tratados pela instituicao;

Categoria dos titulares dos dados pessoais; Tempo de retengdo dos dados

pessoais;

Instituicbes com as quais os dados pessoais sdo compartilhados; Transferéncia
internacional de dados (art. 33 LGPD); e

Medidas de segurancga atualmente adotadas.

Inventario de todas as operagdes de tratamento de dados pessoais e suas

avaliacdes sob a 6tica dos principios da LGPD.
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FASES DO INVENTARIO DE DADOS PESSOAIS
IDP/LGPD

LEGENDA DAS FRASES:

ELEMENTOS MINIMOS

LEVANTAMENTO COMPLEMENTAR
PARA O IPD

TRANSFERENCIA DE
DADOS PESSOAIS

CONTRAT ACOES A SEREM
AVALIADAS NA ANALISE DE
ADEQUACAO CONTRATUAL

IDENTIFICAGAO DOS
AGENTES DE
TRATAMENTO E
ENCARREGADO

IDENTIFICAGAO DO
SERVICO/PROCESSO

MANTER

CONTRATO(S) .
ATUALIZAGCAO

CATEGORIAS DE FINALIDADE DO ESCOPO E FLUXO DE AL::;’:;gﬁougo
DADOS PESSOAIS TRATAMENTO DOS NATUREZA DOS TRATAMENTO DOS CICLO DE VIDA DO
DADOS PESSOAIS DADOS PESSOAIS DADOS PESSOAIS DADO PESSOAL

FREQUENCIA E
CATEGORIAS DE TOTALIZACAO DAS CATEGORIAS DE MEDIDAS DE

COMPARTILHAMENTO
DADOS PESSOAIS CATEGORIAS DE TITULARES DE SEGURANGA/
SENSIVEIS DADOS PESSOAIS DADOS PESSOAIS DEDADCS EESSOALS PRIVACIDADE
TRATADOS

Ciéncia e L TEREGOV
Tecnologia = DIGITAL

TERESOPOLIS

TERMO DE USO

Termo de Uso ou Contrato de Termo de Uso € um documento que estabelece
as regras e condigdes de uso de determinado servigo. Orienta a elaboragao de Termos
de Uso e Politicas de Privacidade vinculados a utilizagdo de servigos publicos por
meio de aplicagcdes (sitios, sistemas ou aplicativos para dispositivos moveis)

fornecidas por érgéos e entidades da administragéo publica.

Caso o Termo de Uso seja aceito pelo usuario, a utilizacdo do servigco sera
vinculada as clausulas dispostas nele. O Foco sao as regras e condi¢des. Portanto, o

termo de uso constitui, um dever do controlador e um direito do titular.

O Termo de Uso deve evidenciar de forma clara quais sao as responsabilidades
de cada parte envolvida no servigo. Ao definir responsabilidades, a Administracao
Publica e o cidadao estabelecem direitos e deveres para ambas as partes e

compreendem suas obrigagdes ao utilizar e prover o servigo, de forma a esclarecer
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quais situagdes configuram violagbes aos Termos e para quais situagdes cabe

reparagao de danos.

As seguintes informagdes devem estar presentes no Termo de Uso:

. O que é o servigo?

. Quais sao as informacdes para contato.

. Qual a sua finalidade?

. Qual o foro?

. Em qual leis e normativos o tratamento esta respaldado?

. Como serao comunicadas as mudangas no Termo de Uso?

. Quais sao as responsabilidades do usuario e da Administragao Publica?

O Titular tem direito a obter do Controlador, em relagdo aos dados por ele

tratados, conferidos pela Lei de Protecdo de Dados Pessoais:
. Direito de confirmagao e acesso (Art. 18,1 e ll)

. Direito de retificacao (Art. 18, 1ll)

. - Direito a limitacdo do tratamento dos dados (Art. 18, 1V)

. - Direito de oposicao (Art. 18, § 2°)

. - Direito de portabilidade dos dados (Art. 18, V)

. - Direito de nao ser submetido a decisdes automatizadas (Art. 20, LGPD)

. - Direito do acesso a informacgédo (Lei 12.527 - Lei de Acesso a
Informacao)

. - Direito do respeito a intimidade (Constituigdo Federal, Art. 5°, X)
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PROGRAMA DE GOVERNANCA E PRIVACIDADE

PROGRAMA DE GOVERNANCA E
PRIVACIDADE

ACEITAGADIDOS DESCRIGOES DO DIREITOS DO
TERMOS E <
POLITICAS ARCAROUCOLECAL SERVICO USUARIO

RESPONSABILIDADES
INFORMAGOES MUDANGAS NO DO USUARIO E DA
CONTROLADOR PARA CONTATO TERMO DE USO ADMINISTRAGAO
PUBLICA
QUAL O
QUAIS DADOS SAO COMO OS DADOS TRATAMENTO
ORERAROR ENCARREQADO TRATADOS SAO COLETADOS REALIZADO E PARA
QUAL FINALIDADE
E TRATAMENTO
TRANSFERENCIA
INTERNACIONAL DE POSTERIOR PARA SEGURANCA DOS COMPARTILHAMENTO
OUTRAS DADOS DE DADOS
DADOS
FINALIDADES
TER u

T

&

Ciéncia e . TEREGOV
Tecnologia . DIGITAL

Fonte: Apresentagdo Guia Inventario de dados Pessoais - IDP, (LGPD) 2020

AVALIAGCAO DE RISCOS

Orienta a identificacdo e mensuragao de riscos de seguranga e privacidade,

mitigando-os com a utilizagdo dos controles mais indicados.

Constitui um instrumento de identificagao de controles que elevem a seguranga
da informagéao diante dos pilares de confidencialidade, integridade, disponibilidade e

autenticidade no sistema a ser desenvolvido.

E importante destacar, nesse contexto, que os controles podem ser agrupados

em dimensdes abordando trés distintos contextos: estrutura, sistema e privacidade.

Na dimensao estrutura sdo avaliados controles que tratam de aspectos

estruturais do sistema (processos e infraestrutura que o sustentam), caracteristicas
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de ambiente que expandem a analise, mas indispensavel para identificar o estado
atual da seguranga e privacidade na organizagao responsavel pelo tratamento de

dados pessoais.

Na dimensao os controles de seguranga propostos visam incorporar a
seguranga da informagao durante todo o ciclo de vida do sistema, consequentemente
auxiliam a reducgao da superficie de ataque para vulnerabilidades de sistema, incluindo
temas como: desenvolvimento seguro, controles de acesso logico, seguranga web e

outros.

Na dimensao privacidade, os controles estdo relacionados ao alcance da
conformidade legal com a priva- cidade de tratamento de dados pessoais, de forma a
permitir que o controlador verifique se os requisitos de adequacéo a privacidade estao

sendo atendidos.

REQUISITOS E OBRIGAC}C)ES~

SEGURANCA DA INFORMACAO E PRIVACIDADE

. Orienta a adequacao do processo de contratacdo para contemplar os
requisitos mais importantes de seguranca e privacidade dos dados, conforme

Instrugdo Normativa n° 31, de 23 de margo de 2021.

. A Lei Geral de Protecdo de Dados Pessoais aborda a implantagao de
mecanismos de gerenciamento de riscos e analise de impacto na privacidade dos

dados pessoais, bem como diversos mecanismos de controle de privacidade.

ESTRUTURA

v A 4 Y
Requisitos Gerals de Seg. e Requisitos Minimos Requisitos de Responsabilidades
Privacidade de S| Privacidade da contratada
21
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Destacamos a seguir Requisitos Gerais de Estruturagdo de Segurancga e Privacidade:

Politica de Seguranca da Informacao (PSIN)

Analise de Impacto na Privacidade de Dados Pessoais

Analise e Avaliacédo de Riscos

Arquitetura, Controles de Seguranca e Matriz de Responsabilidades

Continuidade Operacional e Contingéncia

Gestao de Incidentes

Coleta e preservacao de evidéncias

Gestao de Mudancas

Gestao de Capacidade

Desenvolvimento Seguro

Seguranga das Redes Corporativas

Politica de Backup

RELATORIO DE IMPACTO DE PROTEGAO DE DADOS

Coleta e preservacao de evidéncias;
Gestao de Mudancgas;

Gestao de Capacidade;
Desenvolvimento Seguro;
Segurancga das Redes Corporativas;
Politica de Backup.
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Nesse contexto, e no que se refere ao conteudo minimo que o RIPD deve
conter, cumpre destacar o art. 38 da LGPD: “A autoridade nacional podera determinar
ao controlador que elabore relatorio de impacto a protecdo de dados pessoais,
inclusive de dados sensiveis, referente a suas operacdes de tratamento de da- dos,

nos termos de regulamento, observados os segredos comercial e industrial”.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descrigao dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranga das informagdes e a analise do
controlador com relacdo a medidas, salvaguardas e mecanismos de mitigagao de

risco adotados.

E indicada a elaboragdo ou atualizacdo do Relatério de Impacto sempre que

existir a possibilidade de ocorrer impacto na privacidade dos dados pessoais.

A elaboracao do RIPD deve compreender as seguintes etapas:

identificar os agentes de tratamento e o encarregado;

. identificar a necessidade de elaborar o relatorio;
. descrever o tratamento;

. identificar partes interessadas consultadas;

. descrever necessidade e proporcionalidade;

. identificar e avaliar os riscos;

. identificar medidas para tratar os riscos;

. aprovar o Relatorio;

. manter a revisao.

SEGURANCA NA WEB
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Auxilia os profissionais de desenvolvimento e manutencdo de sistemas a

atenderem os requisitos de seguranca da

desenvolvimento da aplicagao.

informacdo, antes e durante o

Objetiva auxiliar aos profissionais de desenvolvimento e manutengao de

sistemas a atenderem os requisitos de seguranga da informagao, antes e durante o

desenvolvimento da aplicagao, utilizando-se da abordagem de desenvolvimento de

software e hardware que visa minimizar as vulnerabilidades dos sistemas e reduzir a

superficie de ataque em todas as fases do ciclo de vida de desenvolvimento de

sistemas (Security by Design).

O Guia de Seguranca em Aplicagdes Web estrutura-se basicamente em

requisitos gerais e requisitos especificos.

Requisitos Gerais:

2.

Gerenciamento de ambiente

Protecao do perimetro da aplicacéo

Requisitos especificos:

1.

Validagao dos dados de entrada;

Codificacao de dados de saida;

Autenticacéo e gerenciamento de credenciais;
Gerenciamento de sessdes;

Controle de acesso;

Criptografia;

Tratamento de erros e logs;

Protecao de dados;
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9. Seguranga nas comunicagoes;
10.  Configuragéo do sistema;

11.  Seguranca em Banco de Dados;
12.  Gerenciamento de Arquivos;

13.  Gerenciamento de memoria;

14.  Praticas Gerais de Codificacao.

No que se refere ao requisito Protecdo de Dados, a aplicacdo deve proteger os
dados tratados por ela, de forma que o acesso as suas informagdes se restrinja ao
minimo necessario (politica de privilégio minimo, restringindo aos usuarios apenas as
funcionalidades, dados e informagdes do sistema que sao necessarias para

executarem suas tarefas).

Deve-se ainda adotar controles de seguranga ao armazenar as informagoes
para garantir que os dados necessarios sejam criptografados (criptografar
informacdes altamente sensiveis quando armazenadas — como dados de verificagao
de autenticagdo — mesmo que estejam no lado servidor, usando sempre algorit- mos

conhecidos, padronizados e bem testados).
FRAMEWORK DE SEGURANCA

Fornece aos profissionais de seguranca da informagdao uma maneira de iniciar
a identificacdo, o acompanhamento e o preenchimento das lacunas de seguranca
presentes na instituigdo com um conjunto de acgbes priorizadas que atuam
coletivamente na defesa de sistemas e infraestrutura, por meio das melhores praticas

para mitigar os tipos mais comuns de ataques.

O processo de protecido de dados pessoais deve estar alinhado com os
procedimentos operacionais, seguranga da informac¢do, normas de governanga,

definindo as finalidades, limitagdes e controles.
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E também oportuno promover mecanismos que garantam a protecédo de dados

pessoais € de dados pessoais sensivel, a exemplo do disposto do que a LGPD (art.

6°, Xl) conceitua como anonimizacgao: utilizacdo de meios técnicos razoaveis e

disponiveis no momento do tratamento, por meio dos quais um dado perde a

possibilidade de associagao, direta ou indireta, a um individuo.

Govenanca de Dados

Coletar, identificar
e classificar dados
pessoais

Gerenciar riscos de
dados pessoais

Gerenciar Manter a
Incidentes e conscientizagao
Reclamacbes

- -l

Gerenciar
seguranca de
dados pessoais

Manter controles
Internos

Ao tratar de dados pessoais a instituicdo deve promover a governanga de forma

a agir conforme os requisitos da LGPD.

Seus processos devem possibilitar que todos os envolvidos contem com um

conjunto claramente definido de principios, politicas e procedimento que estabelecam

a forma como os dados pessoais possam ser tratados e processados, passando por:

1. Estabelecer framework de prote¢do de dados pessoais;
2. Realizar a gestao do registro de processamento;
3. O estabelecimento de regras para consentimento;
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4. A gestao de solicitagdes e de reclamagdes de dados pessoais; e
5. Garantia de Gestao imparcial.

Neste momento deve-se proceder a coleta, gerenciamento e controle dos
novos dados pessoais, identificando os ja existentes para classificar de acordo com a

LGPD e com o principio da minimizagado de dados.

Os dados pessoais devem ser qualificados em niveis de classificacao,
analisando o nivel de protecdo em segurancga da informagao garantindo que os dados

pessoais sejam corretamente reconhecidos e tratados

Todos os dados pessoais existentes (funcionarios, ex-funcionarios e terceiros)
devem ser devidamente identificados e documentados, englobando ativos de

informacgéao existentes e os dados pessoais recém coletados.

Os dados pessoais sensiveis devem ser tratados com mais cautela de forma

que seu processamento seja legitimo e justificado.

O processo de protecdo de dados pessoais deve estar alinhado com os
procedimentos operacionais de seguranga da informacéo e normas de governanga,

definindo as finalidades, limitagdes e controles.

Os dados pessoais devem ser gerenciados usando um ciclo de vida
relacionado com a classificacédo do dado, desde a coleta inicial até o arquivamento e

eliminagéo.

Nesse sentido, seus subprocessos devem:

1. Realizar Avaliacao de Riscos;

2. Conduzir Avaliagao de Impacto da Protecao de Dados;
3. Gerenciar o Tratamento de Risco; e

4. Realizar a Validacéo de Risco.
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Gerenciar Seguranga de Dados Pessoais

Os dados pessoais devem ser qualificados em niveis de classificacao,
analisando o nivel de protecdo em seguranga da informacéo, buscando garantir que
os dados pessoais sejam corretamente reconhecidos e tratados de acordo com a
LGPD.

Com isso deve-se buscar gerenciar:
1. O anonimato;

2. A criptografia;

3. Os niveis de protegcao

4. Recuperacgao dos dados;

5. Os acessos; e

6. Testes e a maturidade da segurancga.

Gerenciar Incidentes e Reclamacgoées

Quaisquer incidentes ou violagdes relacionadas a dados pessoais devem ser
informados, de acordo com a LGPD, para a Autoridade Nacional de Protecao de
Dados e aos titulares dos dados, sejam eles reais ou potencialmente afetados por sua

violagao.
Assim, deve-se gerenciar:
As Notificacoes;
A comunicacao de dados pessoais;
Crises; e
As reinvindicacodes, reclamacdes e evidéncias.
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Manter a Conscientizagcao

A protecdo de dados e a privacidade devem ser tratados como valores
fundamentais da instituicdo e para tanto exigem conhecimento e informagdes
continuas sobre Protegcdo de Dados Pessoais. Seu processo da suporte a todos os

outros processos, explicando, comunicando e reforgando os requisitos da LGPD.

O processo de conscientizagao inclui educagao, treinamento, engajamento e
elementos de qualificacdo para garantir que a instituicdo tenha os conjuntos de

habilidades necessarios, devendo para atingir seus objetivos:

1. Manter a conscientizacdo em toda a instituicéo;
2. Gerenciar educacgao e habilidades; e
3. Gerenciar treinamentos

Manter Controles Internos

A LGPD exige um conjunto abrangente de controles que garanta a
conformidade no tratamento de dados pessoais, fazendo com que seu processamento

esteja alinhado com o sistema geral de controles internos da instituigao.

Para atingir esse objetivo € necessario:

1. Manter controles de coleta de dados;

2. Manter Controles de Processamento;

3. Manter controles de armazenamento de dados;
4. Manter controles de excluséo;

5. Manter controles de monitoramento; e

6. Realizar revisdo da qualidade.
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A LGPD determina a designagdo de um encarregado de protecdo de dados.
Assim, é necessaria a organizagdo de um processo para garantir que este
encarregado realize tarefas regulares e interaja com outras partes da instituicdo. Ao
fazer isso, deve garantir ainda a conformidade com leis e regulamentos, estruturado

e bem-organizado. Este processo deve englobar os seguintes subprocessos:

1. Manter a Funcéo do DPO;

2. Gerenciar Orcamento e Recursos;

3. Gerenciar Interfaces Organizacionais;
4. Gerenciar Relatérios; e

5. Gerenciar Servigos Externos

DISPOSICOES FINAIS

Compete a Secretaria Municipal de Ciéncia e Tecnologia a elaboragdo de
normas técnicas, diretrizes, estudos, analises e pareceres que visem atender a esta a
legislagao vigente, bem como acatar todas as orientagdes da Autoridade Nacional de
Protecdo de Dados (ANPD).

Para a efetivagao deste plano a administragao publica municipal devera observar
dentre as suas obrigacgdes:
| - publicidade das informagdes relativas ao tratamento de dados em veiculos de
facil acesso, preferencialmente nas paginas dos 6rgaos e entidades na internet, bem
como no Portal da Transparéncia;
Il - atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade
Nacional de Protecao de Dados, nos termos do art. 23, § 1°, e do art. 27, paragrafo
unico da Lei Federal n® 13.709, de 2018;
lll - manutengcdo de dados em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas a execugao de politicas publicas, a prestacédo de
servigos publicos, a descentralizagcdo da atividade publica e a disseminagao e ao

acesso das informacgdes pelo publico em geral.
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